OAMENII, PROCESELE, TEHNOLOGIILE S| MEDIUL EXTERN INDUC VULNERABILITATI

Evaluarea interna a riscurilor operationale

Evaluarea internd a riscurilor operationale devine din ce in ce mai importanta datorita vulnerabilitatilor
generate de utilizarea sistemelor informatice, dar mai ales datorita cresterii probabilitatii ca aceste

vulnerabilitati sa se materializeze.

Categorii relevante de risc se identificd pe toate cele patru paliere ale riscurilor operationale: oameni,
procese, sisteme/tehnologii si mediul extern.
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in categoria riscurilor aferente oamenilor
putem identifica: nerespectarea proceselor/proce-
durilor, erori de introducere manuala, cunostinte,
experientd si pregdtire insuficientd, personal
insuficient, angajati-cheie, lipsd de comunicare si
cooperare, neraportare, conflict de interese, auto-
multumire, fraudd, operatiuni suspecte de spalarea
banilor i finantarea actelor de terorism, nerespec-
tarea regimului de sanctiuni internationale.

Riscuri aferente proceselor ar putea fi
generate de:

a) Riscuri de model: lipsa proceselor organi-
zatorice, erori de metodologie sau model, erori de
evaluare, disponibilitatea rezervelor pentru acope-
rirea pierderilor, complexitatea modelelor, control
inadecvat al proceselor, software neadecvat
obiectivelor de activitate, insuficienta guvernantei
corporative in acest domeniu;

b) Riscuri tranzactionale: erori de executie,
erori de Inregistrare, managementul inadecvat al
datelor si informatiilor, erori de matching, com-
pensare, colateral, complexitatea produselor, ris-
curi de capacitate, riscuri de evaluare, riscuri de
confidentialitate, fraude;

c) Riscuri aferente controlului operatiunilor:
lipsa separdrii drepturilor si atributiilor, depdsirea

limitelor, riscuri de volum, riscuri de securitate,
riscuri de raportare, riscuri contabile, control
inadecvat al activitdtilor externalizate, Intrerupe-
rea furnizarii serviciilor etc.

Riscuri aferente sistemelor/tehnologiei pot fi
cele referitoare la: sisteme inadecvate de manage-
ment al tehnologiei si securitdtii, lipsa metodolo-
giilor de dezvoltare si testare, capacitate insufi-
cientd de procesare, Intreruperi in functionarea
sistemelor (hardware, software, stocare, teleco-
municatii), cdderi de retea, intreruperi in furniza-
rea serviciilor prestate de furnizorii externi,
sisteme inadecvate, protectie inadecvatd Tmpotri-
va malware, riscuri de compatibilitate, riscuri
generate de furnizori/vanzatori, erori de progra-
mare, coruperea datelor, riscuri de recuperare
dupd dezastre, testare necorespunzdtoare a
recuperdrii in caz de dezastru, sistem inadecvat de
actualizare tehnologicd, sisteme invechite, servicii
necorespunzitoare de suport pentru sisteme.

Daci ne referim la riscuri aferente mediului
extern, am putea identifica: pierderi datorate eve-
nimentelor catastrofice/dezastrelor naturale sau
generate de oameni, Intreruperi in furnizarea
serviciilor prestate de furnizori externi, fraude si
activitati criminale externe, expuneri externe ale
securitatii sistemelor, atacuri teroriste clasice sau
informatice, criminalitate economicd si/sau
informatica, caderi ale alimentarii cu electricitate.

Astfel, trebuie s identificam sursele gi cau-
zele eventualelor riscuri cheie care pot fi:

a) modificari 1n produsele, serviciile, persona-
lul i procesele existente;

b) dezvoltdri de noi produse $i procese;

¢) noi activitdti sau servicii;

d) afectarea activititii de potentiale catastrofe
sau atacuri externe.

Evaluarea de risc identifici si evalueazi na-
tura riscului operational plecind de la:

a) categoriile de risc;

b) conectivitdti si interdependente;

¢) modificari in modelul de lucru, precum
introducerea unui nou sistem informatic, comple-
xitatea produselor, proceselor sau tehnologiilor si
autosatisfactie, respectiv management ineficient;

d) frecventa si severitatea riscului;

e) riscul operational dupd actiunile de di-
minuare a riscurilor.

in general, riscurile se colecteazi pe o struc-
turd de sablon, pe baza unor criterii standard si se
evalueazad luand In considerare riscurile inerente
(Inaintea aplicdrii controalelor) si riscurile rezi-
duale (dupa ce controalele au fost aplicate).

Misurarea acestor riscuri se face plecand de
la rezultatele scenariilor testelor de stres, acolo
unde este cazul, evaluind frecventa aparitiei
riscurilor si severitatea eventualelor pierderi in
cadrul registrului riscurilor.

Evaluarea frecventei aparitiei riscurilor se
bazeazi pe rapoartele interne si externe, precum:
rapoarte de audit, solicitdri ale autoritdtii, deviatii
fatd planul de afaceri, planuri operationale,
bugete, opinii ale expertilor si cele mai bune
practici.

Evaluarea severititii pierderilor potentiale se
poate stabili pe baza interviurilor cu angajati-
cheie, ex ante si ex post, variatiile bugetelor,
sesizdrile externe, istoria pierderilor.

Evaluarea de risc va tine cont de probabili-
tatea ca riscul sd apard in urmatoarele 12 luni sau
altd perioadd stabilitd si de impactul, respectiv
consecintele asupra indeplinirii strategiei si
obiectivelor de afaceri.

in cazul unei expuneri la risc mai mare decat
apetitul pentru oricare riscuri se elaboreaza strate-
gii si planuri de actiune pentru reducerea riscurilor
si implementarea de controale suplimentare.
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